Lineamientos de seguridad ligada al
personal




Alcance

las Politicas y Estandares de Seguridad aplican de manera obligatoria todos los
usuarios en XIGA, con el fin de lograr el uso seguro de equipos, aplicaciones, instalaciones y
servicios de Tecnologias de Informacion




NORMA ISO 27001
Introduccion

Entre otros estandares, conocer la norma ISO 27001 ayuda a comprender como gestionar la seguridad de la informacion en
la organizacion.
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ESTANDAR ISO 27001

Introduccion

ISO 27001 norma internacional que se ha preparado para proporcionar los requisitos para el establecimiento,
implementacion, mantenimiento y mejora continua de un sistema de gestion de seguridad de la informacion.

El objetivo principal de esta norma es la defensa, proteccion y gestion de la informacion como uno de los activos
mas importantes de la empresa

TEMAS N° CONTROLES
CONTROLES ORGANIZATIVOS 37
CONTROLES SOBRE LAS PERSONAS 8
CONTROLES FiSICOS 14 O/IEC 2700122013 Anexo A Domi
CONTROLES TECNOLOGICOS 34 . ‘

TOTAL: 93 CONTROLES
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JUSTIFICACION

Las nuevas plataformas tecnologicas y la disponibilidad de
interconectarse a través de redes, ha abierto nuevos horizontes para la
proteccion los sistemas e instalaciones tecnologicas.

Por lo que es necesario establecer acuerdos y procesos para la proteccion
de los activos tecnologicos e informacion. A continuacion, se mencionan los
principales procesos y politicas de seguridad.
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POLITICA DE SERVICIOS Ti

La politica de Servicios TI establece las funciones vy responsabilidades del
prestador de servicios de Tl. Entre las cuales se encuentran:

» Establecer procedimientos e implementar herramientas para asegurar su
cumplimiento.

» Brindar apoyo cuando el personal requiera alguna nueva aplicacion o
funcionalidad para realizar sus actividades laborales.

» Mantener los equipos con antivirus activo vy actualizado.

» Generar copias de seguridad periodicas de toda la informacion de la
organizacion.
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POLITICA DE SERVICIOS TI

A su vez, en Politica de Servicios podras encontrar lineamientos sobre el uso de los
recursos informaticos. Por ejemplo:

> La asignacic’m de los recursos informaticos al usuario, es por medio de una
Carta Res , la cual al firmarla se compromete a vigilar que se conserven en
Dptlmas condlcmnes fisicas, para que su desgaste sea sdlo el generado por su
uso normal de trabajo.

» No alterara ninguna componente (ya sea hardware o software) de
los recursos informaticos.

» En caso de alguna falla en los recursos informaticos se canalizara con el
departamento de Sistemas a través de los mecanismos que se hayan establecido.

» Seguridad periodicas de toda la informacion de la organizacion.
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POLITICA DE SERVICIOS Ti @Q}

Estan destinado uUnica y exclusivamente a las actividades laborales relacionadas
con la organizacion.

El servicio de acceso a internet esta configurado para restringir el acceso a ciertos
sitios (redes sociales, transmisiones de musica y videos, juegos, pornografia, etc.) El
usuario final esta obligado a respetar dichos filtros.

El usuario final tiene prohibido el uso de cualquier tipo de herramienta, ya sea via
hardware y/o software, para saltarse los filtros de contenido y obtener acceso a sitios
restringidos.
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POLITICA DE SERVICIOS TI ?Q
... Continuacion: Uso de los medios de comunicacion. g‘

El usuario no debe compartir su contrasena con cualquier otro colaborador o
externo, a excepcion de posible mantenimiento que se deba hacer a su equipo, a lo
que solo debera compartir sus credenciales de acceso, con el departamento de
Sistemas.

En los correos electronicos, el usuario unicamente puede adjuntar archivos con
extensiones del tipo de archivos permitidos en las definiciones.

Los archivos con extension: .exe | .pif | .scr| .vbs | .cmd | .com | .bat | .hta seran
eliminados automaticamente por el servicio de correo electréonico sin previo aviso,
debido a que este tipo de extensiones son propensas a ser utilizadas para propagacion
de virus.
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POLITICA DE SERVICIOS TI

Uso de los medios de almacenamiento

Para garantizar la seguridad de la informacion, todas las computadoras de escritorio y laptops
tendran bloqueados los puertos USB. La transmision de archivos electronicos, solo se podran
realizar por medio del servicio institucional One Drive.

En caso excepcional que se requiera desbloquear puertos USB, por ejemplo: a peticion de
informacion por auditores, proveedores, personal interno, entre otros se aplicara
procedimiento de “XIGA-A28-P06 Autorizacion y Revocacion de Medios Removibles”.

El uso de las distintas carpetas compartidas estara limitado de acuerdo al
departamento en el que el colaborador se encuentre, en caso de requerir el acceso a una
carpeta de otro departamento, el gerente de este ultimo debera solicitar el acceso al
departamento de Sistemas por medio de correo electronico, en el cual debera copiar al
jefe inmediato del colaborador.
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POLITICA DE SERVICIOS TI ®

Sobre el acceso remoto. *.e

Solo los usuarios previamente autorizados podran utilizar los beneficios de la conexion remota, quienes serar
responsables del correcto uso del servicio.

Es responsabilidad del usuario con privilegios de acceso a la conexion remota asegurarse que ninguna persona
utilice su cuenta, ya que es de uso personal.

Cuando algun usuario requiera el acceso para la conexion remota se debera llenar el formato Acceso a los
aplicativos, el cual debera estar firmado por el gerente o director del area.

Cuando el permiso de acceso a la conexion remota corresponda a un proveedor externo, la solicitud de acceso a |z
conexion remota debera ser solicitada por el personal interno que reciba al proveedor, asi mismo se asegurarz
qgue este firme el Contrato Acuerdo de Confidencialidad (NDA), el cual resguardara hasta enviarlo al departamentc
juridico.

Todas las solicitudes de acceso remoto, deberan ser enviadas al departamento de Sistemas con los formatos
establecidos, justificacion y periodo de aprovisionamiento, dicha solicitud se canaliza a la Coordinacion de
Infraestructura y/o Gerencia de Tl, quienes autorizaran o denegaran la solicitud.
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POLITICA DE SERVICIOS Ti

Acuerdo donde el colaborador o proveedor se compromete a guardar estricta reserva y secreto con relacion a
la informacion confidencial de la Organizacion:

» La informacion es confidencial sera exclusiva y unicamente utilizada para los fines para los cuales fue
suministrada y no podra ser revelada a terceros salvo autorizacion expresada de la Empresa.

» Cualquier proceso de produccion, software, maquinaria, politicas, estrategias de venta y publicidad,
cartera de clientes y proveedores, y demas objetos de trabajo, durante el tiempo que dure la relacion de
trabajo y hasta por un periodo de tres anos, posterior a la terminacion de la relacion laboral.
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POLITICA DE SERVICIOS Tl

Todo el personal debe conocer tanto las lineas generales de los procedimientos de seguridad como las implicaciones d
su trabajo en el mantenimiento de la seguridad global.

En el documento de ' se establece cuales son los accesos Fisicos y Logicos que posee |
organizacion:

Controles de Acceso Fisico.

Entrada y salida de visitas.
Control de accesos a instalaciones.
Control de accesos a centro de computo.
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Seguridad de oficinas, recintos e instalaciones.

Cualquier persona que ingrese a las instalaciones debe contar con su gafete de visitante o colaborador, con el fin d
identificarse ante los demas y evitar posibles intrusiones.

El acceso a las instalaciones por medio de la huella, asi como el registro en el reloj checador, se hace por medio d
una solicitud al departamento de Recursos Humanos, los cuales autorizan o deniegan dichos permisos.
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PROCESOS DE VERIFICACION TI

El departamento de Sistemas tiene facultad para correr Procesos de Verificacion como medida para detectar comportamiento
de usuarios que no estén en completo apego con estas politicas.

Los resultados obtenidos de dicha verificacion quedaran a disposicion del departamento de Recursos Humanos y si se
detectan incumplimientos con lo dispuesto, se podran tomar medidas disciplinarias y/o legales de acuerdo a lo
estipulado en el Reglamento Interior de Trabajo , Ley Federal del Trabajo y demas normativas aplicables
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Informacion de Contacto:

Mesa de Ayuda
Correo: helpdesk@xiga.com.mx

Telefono Corto: 334(Maria Elena) 499 (Eduarde

Cazares) 790(Valeria)
Extension: 5083(Maria Elena),5070 (Valeria)
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